附件：
	专有硬件平台：多核网络专用架构，要求界面可显示CPU参数证明为多核且均参与工作，提供多核软件著作权。
端口数量：至少8个10/100/1000自适应电口及至少2个千兆SFP接口，要求所有接口必须支持自定义，2层3层可自由转换，对于二层交换口不纳入计算范围；提供官网可下载的产品彩页或白皮书证明，要求提供官网截图证明页面。
电源要求：设备必须提供双冗余电源，其中电源必须支持宽电压设计，范围为交流100-240V 50/60Hz；设备需支持可选直流供电，直流模块价格必须在报价中单独注明。
扩展需求：设备要求支持存储扩展槽，支持普通存储介质，如U盘、固态硬盘、SD、CF卡等，需明确所支持的接口类型,存储介质必须是市面可方便采购，其中存储介质要求不小于128G。
硬件要求：设备必须支持IPSEC VPN硬件加速，保证网络传输的低延迟；明确应答厂家所支持的加速类型、实现方式。
FW吞吐量≥4Gbps

最大并发连接数≥100万
VPN性能(AES256算法) ≥500Mbps

VPN隧道数≥1000个，并提供至少1000个并发授权许可， SSL VPN用户数≥400个，本次需提供不少于8个SSLVPN并发授权许可，要求在产品报价中单独注明。

	网络适应性
	工作模式：必须支持透明、路由、旁路、混合四种工作模式。

	
	接口模式：所有接口必须支持VLAN、TRUNK、子接口、聚合接口、镜像接口。

	
	高可用性（HA）：支持A/P模式和A/A模式，支持HA peer模式。

	
	链路负载均衡：支持链路负载及服务器负载均衡，其中链路负载支持出站及入站负载均衡，其中出站基于线路质量及ISP路由方式，入站基于SmartDNS方式，且基于ISP路由及线路质量方式；服务器负载均衡支持轮询的方式（中标后需提供产品界面截图）。

	
	基于应用的健康监测：支持HTTP GET、DNS请求和自定义端口的方式探测被监控链路或被监控服务器的健康状态（中标后需提供产品界面截图）。

	
	支持端口镜像：支持将任意接口数据完全镜像到设备自身的其他接口,用于抓包分析(中标后需提供产品界面截图)。

	
	路由功能扩展：必须支持基于角色、用户、用户组的策略路由；必须支持基于迅雷、电驴、BT等应用协议的策略路由。

	
	多WAN口：支持不少于两个WAN口接入，WAN口既支持千兆自适应电口，也支持千兆SFP光口。

	流量管理
	二级流量管理：必须支持基于IP、应用两种带宽管理相互嵌套。

	
	弹性Qos：必须支持弹性带宽功能，可自定义阀值来上弹或回收带宽，充分利用网络带宽资源。

	
	智能管道：支持基于多层管道的流控方式，要求支持至少2层8级的管道方式，以适应图书馆现有的流量控制需求，并支持IP及应用相互嵌套（中标后需提供产品界面截图）。

	
	动态带宽探测：支持基于接口带宽的动态切换能力 ：系统对各出口的流量带宽进行实时监测，当自身接口的流量带宽超过配置的阈值时，新建会话的流量将不再从这个接口转发。当此接口的流量带宽回落到正常值以下时，新建会话的流量再恢复从这个接口转发（中标后需提供界面截图及官方技术文档做证明）。

	访问控制
	策略管理：支持对安全网关策略命中次数进行统计(中标后需提供产品界面截图)。

	
	会话控制：支持会话控制功能，要求能够基于源、目的、应用协议三种条件做会话数限制；必须支持会话控制功能，要求能够限制会话新建速率，其中应用协议至少支持（http、https、mysql、ms-sql、sqlnet、sip等）会话限制；要求能够限制每秒新建的会话数，增强DDoS防护功能(中标后需提供产品界面截图)。

	虚拟化
	虚拟交换机：支持虚拟交换机功能，每个虚拟交换机拥有独立的MAC地址表。

	
	虚拟路由器：支持虚拟路由功能，每个虚拟路由中拥有独立的路由表。

	
	子系统功能：每个虚拟系统拥有独立的管理员，虚拟路由器、安全域、地址薄、服务薄，物理接口或逻辑接口，安全策略等。(中标后需提供产品界面截图)。

	
	资源分配：支持自定义虚拟系统的资源，包括会话数、策略数、NAT规则数的最大限额及预留额设定(中标后需提供产品界面截图)。

	
	虚拟系统VPN功能：虚拟防火墙每个虚拟子系统必须支持IPSEC VPN功能(中标后需提供产品界面截图)。

	IPS
	入侵特征库：具备3000种以上攻击特征库规则列表，并可自定义特征库(中标后需提供产品界面截图)。

	
	入侵防御动作：可以针对不同的特征制定不同的入侵防护系统动作（丢弃、通过）。

	
	WEB服务器防护：保护服务器免受基于Web应用的攻击，需支持SQL注入检查、XSS注入检查、CC防护、外链检查及访问控制(中标后需提供产品界面截图)。

	
	主动检测：提供风险对象检测功能。该功能对检测对象的会话特征进行多维度监控统计，根据检测结果，结合检测对象的历史统计数据、威胁相关信息，对检测对象的健康状况进行综合分析，告知用户现网状态，并对未知风险、未来风险进行预判报警。（中标后需提供界面截图）。

	防病毒
	病毒库：采用基于流引擎的病毒特征库，并提供国内地址的应用升级服务；
对于HTTP协议和邮件协议，病毒特征库数量大于130万。

	
	文件扫描：必须支持对无法识别的加密压缩文件或无法进行病毒扫描的文件进行丢弃处理(中标后需提供产品界面截图)。

	上网行为
	URL过滤：支持使用通配符定义URL类型。

	
	IM上下线日志：支持对QQ上下线的行为进行记录。

	
	流量牵引：支持基于应用层协议如P2P协议的流量牵引，对于多线路出口，可将应用协议如P2P协议自由牵引任意一条线路。

	
	文件过滤：必须具备文件过滤功能，需要支持基于VPN隧道内的文件过滤技术，要求通过DPI等技术能识别真实的文件类型而不是简单的文件后缀名，厂家需对此技术进行详细的说明，并说明支持的类型，至少要求office文件类型、文本、压缩文件、图片格式等。（中标后需提供功能说明）。

	
	URL引流：支持基于URL的智能引流技术，通过DPI识别URL中每个动作，如POST、GET、PUT等，从而对具体URL的访问的每个动作进行策略引流，将访问某个URL的流量引到特定的链路上；(要求提供产品界面截图)。

	
	实名制认证：支持Radius报文监控功能，实现基于认证用户实名制的日志审计。

	VPN
	SSL VPN认证：支持基于手机短信的登录认证方式(中标后需提供产品界面截图)。

	
	IPSEC VPN：要求支持与省馆现有VPN系统对接，并支持通过省馆现有VPN系统和国家图书馆VPN系统对接。

	管理功能
	系统监控告警：支持监控设备系统资源的实时状况，必须包括CPU、内存、接口带宽、日志容量、策略数、会话数等对象

	
	管理界面：支持CLI及WEB界面，其中WEB界面必须支持中文。

	备注：1、中标后需提供以下资质证明：
（1）公安部公共信息网络安全监督局颁发的计算机信息系统安全专用产品销售许可证（千兆三级）
多核并行操作系统具有计算机软件著作权登记证书
（2）中华人民共和国工业和信息化部颁发的《电信设备进网试用批文》
（3）国家保密局涉密信息系统安全保密测评中心出具的涉密信息系统产品检测证书（千兆）
（4）中国信息安全认证中心出具的《中国国家信息安全产品认证证书》
（5）中国信息安全测评中心出具的《信息安全产品EAL3等级认证证书》（千兆）


2、现场巡检服务：中标人承诺原厂商将提供每年两次现场巡检服务，并提供现场巡检报告。

7X24小时响应服务；三年免费硬件维保服务；三年各功能模块软件版本免费升级。
3、交货地点：采购人指定地点  

交货时间：合同签订后7日内安装调试完毕


付款方式：货到安装验收合格，5天内支付货款的95%，剩余5%一年后无质量问题无息付清

售后服务要求：详见附件

