
附件：

一、项目概述

本次采购项目为福建省审计厅计算机应用中心安全网络监控系统采购项目
二、招标货物基本参数指标

	项  目
	型号及技术规格要求

	产品形态
	1.软件产品，采用B/S架构。其中，管理中心内嵌数据库，用户无需另外安装数据库管理系统，系统自带数据维护功能，无需另外进行数据库维护；
2.管理客户端基于浏览器，无需安装其他客户端软件；
3.支持Windows、Linux等操作系统；
4.支持单一部署和级联部署。

	性能参数
	1.事件采集性能≥30000条/秒；实时关联事件分析性能≥6000条/秒；
2.事件存储性能：存储容量仅取决于磁盘空间大小，可以在线分析不少于800G的事件量；
3.本次项目标配200个监控节点，支持通过license增加新的监控节点,最大可扩到1000个监控节点。

	功能参数
	1.能够集中监控和管理网络中的主机设备、网络设备、安全设备、应用系统和机房设备。具体包括：交换机、路由器、防火墙、Windows服务器、AIX服务器、Linux服务器、HP-UX服务器、Solaris服务器、SQL Server、Oracle、DB2、Sybase、MySQL数据库系统、webshpere/ weblogic中间件、Mail/Web/FTP/DNS/DHCP/WINS和LDAP服务；
2.具备资产管理功能，可标明关键业务路径上的各资产等级，告警信息处理可按资产等级排列事件处理顺序；具备网络拓扑管理功能，可自动或手动发现拓扑，网络拓扑图可以手工编辑，可在拓扑图上通过调用设备的http接口、telnet接口、ssh接口实现对设备的直接访问和控制，可查看和自定义设备真实面板图；
3.★支持对安全设备策略进行管理，可对福建省审计厅已部署审计VPN专网设备进行统一的资源定义、策略下发和设备升级（提供产品界面截图）；

4.★支持与审计署的安全管理软件策略联动，分级管理，并支持金审三期安全管理平台的无缝对接和同步升级；

5.★支持对网络中交换机进行管理，一旦监测到交换机部署出现异常，如MAC地址变更、拓扑变更、IP地址变更、端口变更、链路变更、链路连接故障等情况，系统能够与审计VPN专网的防火墙进行联动，自动阻断异常状态下的网络连接。（提供产品界面截图）
6.支持可扩业务监控功能模块，提供描述业务系统（如OA、门户网站等）组成关系的业务拓扑图，拓扑图可自由定义、编辑和修改，拓扑图组成无素包括主机、网络设备、安全设备、数据库、中间件等，提供截图证明；
7.支持可扩通用应用监控模块，可通过智能协议探测的方式对各类通用服务和应用系统进行监控，监控过程无需安装任何探针或者代理,并能对用户指定的URL地址进行web站点的基本网页防篡改监测；检测网页的时候，用户可以指定复杂的正则表达式。（提供产品界面截图）
8.支持认证管理，可以在一个界面集中管理所有监控对象的认证方式，便于管理员进行统一修改。通过集中管理界面可以实现所有设备和应用管理的入口，从而实现设备统一认证和管理（提供产品界面截图）
9.支持可扩对网络设备和安全设备的配置信息进行监控，自动定期获取目标设备节点的配置信息，实现不同配置版本留存、比对，进行变更告警支持对接入交换机的终端设备进行监控，当发现违规接入和可疑ARP攻击时进行告警；
10.可通过导入license随时扩展数据库监控功能模块，包括DB2、Oracle、SQLServer、MySQL和SyBase等主流数据库系统，可监控数据库的运行状态、性能、数据库日志等信息；
11.可通过导入license随时扩展支持中间件监控功能模块，包括Weblogic、WebSphere等主流中间件系统，中间件服务状态和基本性能，JVM使用情况，JMS（包括current connections, connections high等），JTA（事务处理，包括Total Rolled Back, Timeout Rollbacks, Application Rollbacks, Average Commit Time等），执行队列情况（包括Idle Threads, Queue Length, Current threads等），web应用监控，JDBC连接池（包括current connections, connections high, current capacity, connection delay time, Max capacity, Waiters等），web会话（包括Current sessions, sessions high等）（提供产品界面截图）
12.可通过导入license随时扩展日志审计功能，可通过 SNMP、Syslog、数据库、文件、NetFlow、OPSEC 、软件日志采集器等多种方式完成对各种监控节点的日志进行采集、统一分析、告警和集中存储；支持日志归一化处理，可对收集后的日志进行字段和安全等级的归一化处理，并保留原始日志，方便用户通过关键字段快速查询定位日志，支持多个关键字段同时作为条件进行查询；可以通过自定义场景方式对在内存中对日志进行实时查询、分析和统计，结果可自动刷新并以柱图、饼图、曲线图等形式形象地展示出来，场景可保存；系统内置超过30种查询场景，支持通过采集NetFlow数据，对最近一段时间的网络流量或者网络连接数进行统计，获悉该IP地址的访问流量模型，并发现异常流量和行为；支持事件可视化展示，可通过图表展现一段时间内的用户访问行为、当前事件流量、事件攻击图、世界地图上定位攻击IP地址等；
13.具备可视化的关联规则编辑器，可对不同类型设备的日志进行关联分析；支持事件追溯功能，对于关联分析结果，用户可以进行追溯，查看导致该关联事件的所有原始事件；支持事件分配黑白名单功能，用户在实时监视的过程中如果发现某条事件的相关属性需要持续予以关注，可以将该事件分配到黑白名单中；支持对日志采集器进行管理，对工作状态进行实时监控，包括采集器的启动、停止，以及配置采集器发送什么类型的日志到管理中心；
14.可通过导入license随时扩展风险管理流程功能，借助的安全事件管理模块、告警与响应管理模块、工单管理模块和通告管理模块，系统能够协助用户实现事件的采集、分析、评估、响应、通报、提升、取证、上报、改进的全过程；
15.可通过导入license随时扩展威胁管理，事件根据策略升级为威胁后，在威胁管理功能点中进行基于安全域的威胁查看和统计； 
16.可通过导入license随时扩展弱点管理，包括弱点导入和归并、弱点生命周期管理、弱点知识库维护、按照安全域的弱点查询、统计、分析和可视化展示；
17.可通过导入license随时扩展风险分析，根据量化的风险计算公式计算出每个资产和安全域的风险，并进行可视化的展示。还提供可视化的风险视图，显示当前安全域中的资产在某个场景下的风险情况；
18.可通过导入license随时扩展合规性管理，用户可以在安全专家的协助下进行合规性审计。包括合规策略定义、审计和报表生成；
19.支持事件追溯功能，对于关联分析结果，用户可以进行追溯，查看导致该关联事件的所有原始事件（提供截图证明）；
20.能够以二维和三维方式在世界地图上实时定位事件源/目的IP地址的地理位置（提供产品界面截图）；
21.支持事件分配黑白名单功能，用户在实时监视的过程中如果发现某条事件的相关属性需要持续予以关注，可以将该事件分配到黑白名单中；支持对日志采集器进行管理，对工作状态进行实时监控，包括采集器的启动、停止，以及配置采集器发送什么类型的日志到管理中心；
22.支持通过包括邮件、短信、SNMP Trap等方式进行告警，并可自动执行预定义脚本，自动将事件属性作为参数传递给特定命令行程序以及设备联动功能，即可以在告警后对防火墙/NIDS/网络设备下发联动策略，及时阻断威胁；
23.提供丰富的报表管理功能，报表可以保存为html，excel，文本，pdf等多种格式，提供内置报表模板和自定义报表功能，用户可根据自身需要定制报表，报表可以调度；支持对系统自身内存、CPU、磁盘利用率和实时采集事件量进行监控，并对系统自身操作日志进行记录并存储；支持对采集到的日志进行加密存储，产品各组件间通信采用加密传输；可提供比较丰富的API接口，支持级联和与外部系统（如工单、工作流系统）进行集成。

	产品资质
	《计算机信息系统专用产品销售许可证》

	
	《涉密信息系统产品检测证书》

	
	《军用信息安全产品认证证书》

	
	《计算机软件著作权登记证书》

	
	厂家拥有涉及国家秘密的计算机信息系统集成资质证书（甲级）

	
	厂家拥有信息安全服务资质证书（安全工程类二级）

	
	从产品技术先进性考虑，该产品必须拥有支持高性能Syslog处理和存储方法的专利的证明文件

	
	从产品的易用性考虑，该产品必须拥有一种网络集中管理平台上的事件处理系统和方法的专利的证明文件


三、售后服务及技术支持

1、中标人应提供长期良好的售后服务，至少提供三年以上软件版本免费升级服务，应免费提供现场培训，并在投标文件中提供详细描述具体的售后服务承诺条款及保证,提供原厂商的售后服务承诺书原件。

2、中标人应提供设备相关的配套技术资料，包括操作手册（中文版）及维护手册等。

3、若中标产品发生故障，中标人须在2小时内现场相应，4小时内修复，并提供相应的网络安全应急服务。

4、中标人必须承诺能长期提供良好的技术支持。

5、三年免费升级期后每年的升级费用为合同价的0.5%。

四、付款方式

设备交付验收合格后一次性付清。


